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1、 报价表
致：深圳市宝安纯中医治疗医院
针对深圳市宝安纯中医治疗医院互联网应用系统数据安全建项目，须进行项目报价。报价及取费依据如下：
1、报价单
	序号
	项目名称
	服务内容
	项目报价（元）
	备注

	1
	深圳市宝安纯中医治疗医院互联网应用系统数据安全项目
	
	
	


2.服务内容：
	项目要求

	1
	平台要求

	1.1
	项目服务期内提供一套针对医院外网和互联网侧的系统管理平台

	2
	功能要求

	2.1
	对互联网应用系统进行代理配置和管理，实现应用的反向代理；支持对业务运行状态进行监控和告警。

	2.2
	支持业务系统敏感数据识别和脱敏

	2.3
	支持基于访问源IP、API、访问报文特征等字段的业务访问日志集中存储和搜索

	2.4
	支持数据访问量、数据访问行为、访问用户账号信息等信息可视化查询

	2.5
	支持从流量中自动识别出文件资产，识别出文件名称、类型、MD5值等属性，通过识别文件内容实现对文件数据进行标签和敏感等级划分等，并进行分类分级。盘点文件类型、文件访问量/下载量/上传量、文件访问趋势等，支持梳理文件的操作记录，包括上传行为和下载行为、操作账号、原IP和API。

	2.6
	支持内置数据泄露类风险识别规则、Web攻击类风险识别规则、账号安全类风险识别规则，且支持自定义风险识别规则。监测的风险事件至少包含数据泄露类、Web攻击类、账号安全类等类型；支持一键处置风险事件：限制访问频率、加入黑名单、加入排除项、忽略、自定义处置等。

	2.7
	数据安全涉敏监测：内置敏感数据发现规则，至少含：手机号、车牌号、发票号、房间号、身份证/居住证/军官证/QQ/微信/银行卡/社保卡号、合同号、邮箱、IP/MAC地址、住址等250多种敏感数据类型；内置涉敏行为发现规则，至少含：获取大量敏感数据、返回大量敏感数据、境外IP访问敏感数据、高频次访问、爬虫访问等规则；支持自定义涉敏行为发现规则。

	2.13
	审计记录追踪：支持操作日志、行为日志、告警日志、安全事件日志等日志信息审计记录和集中保存；支持审计记录业务访问日志及存储和搜索；支持基于访问源IP、API、访问报文特征等字段的日志检索能力；支持异常告警日志的存储及搜索，异常告警日志至少包含API路径、业务主机、攻击者IP、告警类型、告警原因等字段。

	2.8
	业务和API代理发布：支持以1个IP+1个端口发布N个业务应用及DNS域名，收缩暴露面；支持基于路径、请求头、查询参数、方法等设定业务发布路由策略，并支持对匹配路由策略的请求进行转发、重定向、直接响应；支持对请求头和应答头的维护（添加、替换、删除）；支持监控和检查业务应用的健康状态，当业务应用异常时可通过邮件、站内信等方式告警。

	2.9
	SSL加密卸载：支持将HTTP明文业务改造为HTTPS密文后再发布；支持将加密HTTPS密文解密还原为明文HTTP；支持卸载业务服务器处理的SSL加解密操作、提升服务器和业务性能；旁路镜像模式下，无需导入业务系统的SSL证书亦可实现对TLS1.3加密流量的解密还原。

	2.10
	黑白名单阻断：支持基于五元组（协议、源IP、源端口、目的IP、目的端口）的黑白名单与访问控制；支持基于请求路径、请求头部、请求方法、查询参数、账号的黑白名单与访问控制；访问控制效果支持可视化分析，如放行/拒绝趋势、风险TOP业务、风险TOP用户等。

	2.11
	限频限次限流：支持基于五元组（协议、源IP、源端口、目的IP、目的端口）的流量控制；支持基于五元组（协议、源IP、源端口、目的IP、目的端口）的流量控制；支持基于源IP、请求路径、请求头部、请求方法、查询参数、账号等筛选特定流量并进行频次控制；频次控制支持可视化分析，如请求趋势、拒绝趋势、风险TOP业务、风险TOP源IP、风险TOP用户等。

	2.12
	内容安全过滤：支持以自动、紧急、自定义等三种模式防护CC攻击；支持基于来访频率自动触发人机验证、实现动态验证码挑战；支持IP白名单及快捷加白；支持封锁时长自定义等；支持CC攻击防护可视化分析，如对攻击源IP、攻击业务等内容分析，便于溯源访问频率和攻击行为；支持在不改变业务系统源代码前提下对敏感数据进行动态脱敏；支持遮盖、替换、变换、洗牌、哈希加密（MD5、SHA256、SHA512、SM3）、对称加密（DES、3DES、AES）等多种脱敏方式；支持根据源IP、路径、请求头部、请求方法、查询参数、账号等设置不同数据脱敏方式；支持对特定源IP或用户设置脱敏白名单；支持数据脱敏效果的可视化分析，如敏感数据类型占比分析、脱敏次数走势、脱敏数据走势等。

	3
	服务要求

	3.1
	本项目服务期1年

	3.2
	服务期内提供平台维护、配置管理等常态化服务，配置常态化服务人员，故障情况需0.5 小时（含）内响应，1 小时(含）内无法远程定位问题或无法远程指导客户恢复业务，需安排售后工程师在2 小时（含）内到达现场协助排除故障，如故障在短时间内无法排除，需在4 小时（含）内提供备件或解决方案

	3.3
	配合院方利用平台梳理业务系统API接口资产及数据资产，协助院方进行漏洞梳理、整改及检查工作。

	3.4
	合同签订后支付50%合同款，项目到期后支付50%合同款






XXX公司
2025年XX月XX日




2、 合同关键页

1份公司已签订深圳市宝安纯中医治疗医院互联网应用系统数据安全建设项目合同关键页（合同的封面页、金额页及盖章页）
