[bookmark: _Hlk167786644][bookmark: OLE_LINK9]深圳市宝安纯中医治疗医院运维安全审计系统采购项目
询价函

我院拟通过公开招标方式确定我院运维安全审计系统供应商。现就采购需求发布标前询价公示，具体需求详见下文及附件。
注：本次为标前公示，不是正式招标，请供应商自行辨别。
	
	


项目名称：深圳市宝安纯中医治疗医院运维安全审计系统采购项目
项目编号：无
[bookmark: OLE_LINK8]项目内容：
	序号
	项目名称
	建设内容
	数量
	单位

	1
	深圳市宝安纯中医治疗医院运维安全审计系统采购项目
	运维安全审计系统
	1
	套



报价要求：
1.报价人合法有效的营业执照加盖公章扫描件；
    2.报价人法定代表人身份证加盖公章扫描件；
    3.价格依据材料(其他医院中标通知书/合同或发票复印件/同类业绩项目表，宝安区内、深圳市内优先，如无法提供宝安区内或深圳市内资料需说明原因)；
    4.报价单word版及盖章扫描版(参照附件文件格式补充报价公司、联系人、联系方式)
报价时间：
1.电子文件请发送至电子邮箱：baczyxxb@baoan.gov.cn邮箱
2.报价截止时间：2026年11月4日17:30
采购人及地址：深圳市宝安纯中医治疗医院
              深圳市宝安区西乡街道来安路99号
现场答疑会：不组织
采购联系人及电话：洪工13760169824

深圳市宝安纯中医治疗医院
2026年10月29日    






报价文件格式：
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报价公司：            公司 
报价日期：2026年  月  日







1、 报价表
致：深圳市宝安纯中医治疗医院
针对深圳市宝安纯中医治疗医院运维安全审计系统建设项目，报价及取费依据如下：
1、报价单
	[bookmark: OLE_LINK10][bookmark: OLE_LINK16]序号
	项目名称
	建设内容
	[bookmark: OLE_LINK11]品牌型号
	项目报价（元）
	备注

	1
	[bookmark: OLE_LINK1]深圳市宝安纯中医治疗医院运维安全审计系统采购项目
	运维安全审计系统
	
	
	

	总价
	
	


  2、建设内容
	功能需求
	需求明细
	数量
	单位

	运维审计管理系统基础平台
	运维审计管理系统，采用B/S架构，通过构建企业级密码保险箱、一站式密码管理平台、统一运维入口、DevOps应用身份管理等功能，实现对企业特权账号的自动化安全管理能力。
*支持高效、快速满足账号密码合规要求，账号发现、密码合规、回收纳管、分发赋权、操作审计、回收删除等功能；
*支持快速发现各类资产上的账号，进行账号风险分析：
僵尸账号、幽灵账号、不合规、弱密码、提权账号等；
*支持100%密码自动修改，兼容超过100种不同类型资产；100%密码自动代填；
*兼容超过180种不同运维工具。实现对命令行、剪切板、复制粘贴、数据库命令的审计和管控。
*特权访问管理整体套件，通过模块化、docker容器化、自动编排的交付形式，实现不同客户的各类部署需求，均支持全功能使用，包括访问和获取密码。
	1
	个

	支持纳管对象的授权许可
	
	≥400
	点

	备注：维保期：   年（由报价单位填写，要求软硬件免费维保期≥3年）





3、具体参数及要求
	平台管理
	1. 支持软硬件部署，支持银河麒麟、统信、欧拉等各类国产操作系统、各类公有云、各类私有云环境。

	
	2. 支持本地密码、AD/LDAP、手机令牌、OAuth2、自定义认证（适配短信认证、内部CAS服务、内部IAM等），MAC 地址认证。支持自定义规则将AD用户自动映射到系统，管理员无需手动添加AD用户

	
	3. 使用国密算法对存储的密码加密保密，支持密码独立存储，

	
	4. 支持备份和容灾机制，密码和系统备份支持备份到指定服务器站点，当主机宕机时系统可以自动将服务切换到备机上继续运行。

	账号管理
	*1.支持无Agent的方式接入C/S及B/S架构下的各类资产，内置可自定义插件化框架，可扩展适配操作系统、数据库、安全设备、网络设备、K8S等资产的身份认证与密码托管；同时兼容SSH（密钥）、Telnet、HTTP、VNC等多种访问协议，并支持后续按需扩展新协议。（需提供相关专利认证或功能证明截图）

	
	[bookmark: OLE_LINK5]*2.支持提供API接口供应用程序动态获取密码，替代源码中硬编码的静态密码，并支持定期自动修改；支持基于源IP地址、程序执行目录、执行用户及程序Hash值等多因子验证方式；针对JDBC数据源连接池，支持密码动态获取能力，无需修改应用系统源代码，也无需在被管理应用服务器上部署任何代理程序即可实现；API接口须支持客户端自主选择AES256或SM4加密算法，确保返回的密码数据在传输通道内全程加密。（需提供相关专利认证或功能证明截图）

	
	[bookmark: OLE_LINK7]*3.支持将修改后的密码推送到Windows/Linux配置文件（INI， TEXT， XML），Windows Credential Manager，Windows 磁盘共享；支持将修改后的密码推送到数据库某个表中数据条目的字段中。（需提供相关专利认证或功能证明截图）

	
	5. 支持灵活的密码策略配置，包括密码长度、字符组合复杂度及排除特殊字符等规则；具备密码一致性校验能力，当保存密码与实际资产密码不符时自动告警，并提供手工触发及自动调度两种密码重置方式；密码验证和修改操作可限制在用户自定义的时间窗口内执行；同时支持一次性密码有效期机制，密码在生效使用达到设定周期后自动失效，需强制更新。

	
	6. 支持对Windows、Linux、Oracle、MySQL、SQLServer、PostgreSQL、MongoDB等资产自动发现账号；并对发现账号进行风险分析，包括长期未改密账号、僵尸账号、幽灵账号、不合规账号、异常账号及弱密码账号的识别与标记

	访问使用
	1. 支持反向代理服务。密码管理和单点登录组件均可通过反向代理服务器进入不同网段提供服务，用户不需要和隔离网络有任何通信。

	
	2.支持基于HTML5的SSH和RDP访问，並且支持批量发送命令。支持树形目录展现，並且可以添加我的收藏和分组。可一次性打开多个会话窗口，或在单一HTML、MSTSC窗口内打开多个连接工具窗口

	
	* 3.支持HTML5方式（非应用发布形式）访问数据库管理工具，支持Oracle, SQLServer, MySQL, PostgreSQL（关系型数据库），可控制SQL命令权限，支持对SQL数据脱敏。（需提供相关专利认证或功能证明截图）

	
	* 4.支持MSTSC、Xshell、SecureCRT、WinSCP等主流客户端工具，通过HTTPS加密隧道对目标资产进行访问；服务端仅对外开放单一端口，不开放其他端口。（需提供相关专利认证或功能证明截图）

	
	* 5.支持SSH字符菜单，提供资产筛选与查找功能，支持用户通过数字编号快速选择目标资产进行连接；服务端对外仅开放单一通信端口，不得开放其他端口。（需提供相关专利认证或功能证明截图）

	
	6.具备运维显示水印功能，可在运维SSH、RDP、TELNET、VNC、应用发布资源时，在运维界面显示水印；（需提供功能截图证明，并加盖公章）

	
	7.支持通过Zmodem协议可以通过本地 Xshell，SecureCRT 工具进行文件传输。

	审计与授权
	1. 支持全面的审计日志查询能力：账号活动审计维度须覆盖账号新增、修改、删除、登录使用等全生命周期事件；系统活动审计维度须覆盖系统配置修改、用户增删改、账号权限授予与回收等操作；所有审计日志应支持按时间、操作类型等多维度检索。此外，账号密码管理各功能插件的详细运行日志，须支持通过Web管理页面一键下载，以便运维人员进行问题定位与故障排查。

	
	2. 提供多维度操作审计能力：支持对Windows操作系统、SSH会话以及各类C/S、B/S应用进行视频级回放审计；针对SSH协议会话，须额外提供命令行操作记录审计；同时，对文件上传下载、剪贴板复制粘贴等数据交换行为均须生成详细的审计日志，确保操作行为可追溯。

	
	3. 支持配置邮件通知规则，在用户使用托管账号、账号改密失败、账号禁用等情况下发送邮件通知给对应负责人员

	
	4. 支持运维显示水印功能，可在运维SSH、RDP、TELNET、VNC、应用发布资源时，在运维界面显示水印；（需提供功能截图证明）。

	
	5. 支持基于源IP的访问控制策略，仅受信IP范围内用户可触发策略生效；每条策略均可独立配置生效时间窗口及有效期，超出时间范围自动失效；

	
	6. 支持按用户、用户组维度对资产和账号进行授权，并可精细化控制文件传输及剪贴板的上下行行为

	
	7. 支持与外部工单系统对接，实现工单驱动的权限联动。

	
	8. 支持外发syslog，与SIEM系统集成。支持选定部分活动代码进行导出和通知

	其他
	1.维保期内（≥3 年）每年提供不少于 1 次免费复训，针对系统升级、新功能上线提供专项培训，确保人员技能同步更新。

	
	2.维保期内系统支持定制化，可根据用户需求进行功能升级。




联系人：
联系电话：
公司名称：
报价日期：



2、 公司信息
营业执照





































3、 合同关键页

1份公司已签订数据分级分类服务项目项目合同关键页（合同的封面页、金额页及盖章页）


