[bookmark: _Hlk167786644][bookmark: OLE_LINK1]深圳市宝安纯中医治疗医院信息安全服务项目
询价函

我院拟通过公开招标方式确定我院信息安全服务项目服务商。现就采购需求发布标前询价公示，具体需求详见下文及附件。
注：本次为标前公示，不是正式招标，请供应商自行辨别。
	
	


项目名称：深圳市宝安纯中医治疗医院信息安全服务项目
项目编号：无
项目预算：380000元
项目服务清单：
	序号
	服务名称
	服务内容
	数量
	单位
	交付物

	1
	漏洞扫描
	每季度使用评估工具对指定的服务器、网络设备、安全设备、主机等进行脆弱性扫描，发现系统、应用层面脆弱性，落实漏洞闭环管理和记录，重大节假日和上级单位特别行动时期需配合进行额外扫描，杜绝高风险漏洞。
	1
	项
	《漏洞扫描报告》

	2
	应急响应及演练
	协助单位制定应急响应机制，完善应急响应预案，并根据用户实际情况，提供应急事件演练方案，并提供应急演练相关资料及照片存档
	1
	次
	《应急预案》
《应急演练方案》
《应急演练总结》

	3
	安全培训
	一年进行两次院级安全培训，每季度提供当季相关安全事件宣讲视频或ppt供单位进行展示
	2
	次
	培训文档（ppt或视频）

	4
	全流量分析及安全巡查
	利用态势感知与流量管理设备，对全网络流量进行分析，安全设备巡检，针对可疑流量联动态感、防火墙、waf进行攻击封堵
	2
	次/月
	《巡检报告》

	5
	重要时刻保障
	在重大节假日及检查行动中提供重要时期安全保障服务，进行安全保障工作。根据上级单位有文件要求做好安全保障
	1
	项
	《安全保障报告》

	6
	资产梳理服务
	通过人工+工具的方式对资产清单台账进行信息梳理和记录，梳理内容包括：名称、IP地址、MAC 地址、使用人或责任人、网络拓扑图、安全设备清单、网络设备清单、服务器、操作系统清单、应用清单、安全管理人员清单等，同时形成工作记录，整理成文档，按区域输出资产管理表
	4
	次
	《资产台账》

	7
	基线核查
	每季度通过对现有操作系统基线配置进行实时扫描监测，及时发现网络设备、服务器、中间件、数据库等的不安全配置并及时进行修复。重大节日或特别行动时按需额外增加核查次数
	4
	次
	《基线核查报告》

	[bookmark: _Hlk229997339]8
	风险评估
	资产梳理：系统安全访谈和调研，梳理信息系统资产和业务环境状况；
脆弱性评估：通过漏洞扫描、基线核查、漏洞验证等手段，识别业务系统安全脆弱性风险；防御能力评估整改建议；
失陷检查：通过人工或工具产品检测主机系统上的恶意文件和网络行为判断是主机失陷状态；
安全整改建议：基于安全评估结果分析信息系统安全风险和威胁，给出针对性的风险处理方案；
	1
	次
	《风险评估报告》

	9
	应急处置服务
	根据医院实际情况，提供网络安全应急响应工作，包括事件处置、原因分析、问题修复、整改加固、报告输出等。各类大事件及重大信息安全事件中，积极配合响应应急预案，提供解决方案。并出具应急处置报告。提供7*24小时服务，在发生故障需要提供技术支持时，保证能够联系上相关服务人员。在出现紧急事件时或非工作时间，接到报告后，工程师以最快的速度(1小时内)到达现场，协助进行处理或者增援。
	1
	项
	《应急处置报告》

	10
	安全规划咨询服务
	对信息安全管理、技术、运营体系给出建议，形成进一步加强安全的整体解决方案。
	1
	项
	《安全规划建议书》

	11
	业务系统渗透测试
	不限数量和次数对我院重要业务系统开展渗透测试，包括不限于新系统、业务接口上线前安全渗透测试，重保期期间的安全检测。
	1
	项
	《渗透测试报告》

	12
	安全运营托管检测与响应服务
	围绕院内500个桌面终端，300台服务器、30个系统等IT资产、已知未知漏洞、安全风险、攻击事件远程运营，解决风险看不清、攻击防不住、事件处置难问题，构建实战化运营能力。
	1
	项
	《安全运营报告》

	13
	安全管理制度建设
	按照等级保护及市卫计委网络安全相关要求修订我院网络安全相关制度和规范，包括但不限于《网络安全管理制度》、《用户安全管理制度》、《计算机房及服务器安全管理制度》、《设备和资产管理制度》、《安全审计制度》、《数据安全管理制度》等。
	1
	  次  
	信息化相关制度

	14
	互联网暴露检测
	引入攻击者视角，结合股权穿透，面向客户及其分子公司，对IP、域名、端口、服务组件、数据库、云主机、移动应用、公众号、供应链、邮箱等12个维度互联网资产进行全面梳理，协助客户理清资产对应关系，不断收敛影子资产、仿冒应用等高危风险
	2
	次
	《互联网暴露面资产发现服务报告》


报价要求：
1.报价人合法有效的营业执照加盖公章扫描件、保安服务许可证；
    2.报价人法定代表人身份证加盖公章扫描件；
    3.价格依据材料(其他医院中标通知书/合同或发票复印件/同类业绩项目表，宝安区内、深圳市内优先，如无法提供宝安区内或深圳市内资料需说明原因)；
    4.报价单word版及盖章扫描版(参照附件文件格式补充报价公司、联系人、联系方式)
报价时间：
1.电子文件请发送至电子邮箱：baczyxxb@baoan.gov.cn邮箱
2.报价截止时间：2026年6月1日17:30
采购人及地址：深圳市宝安纯中医治疗医院
              深圳市宝安区西乡街道来安路99号
现场答疑会：不组织
采购联系人及电话：洪工13760169824

深圳市宝安纯中医治疗医院
2025年5月27日    
报价文件格式：

深圳市宝安纯中医治疗医院
 信息安全服务项目
报
价
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报价公司：XXXX有限公司
报价日期：2024年XX月XX日







1、 报价表
致：深圳市宝安纯中医治疗医院
针对深圳市宝安纯中医治疗医院信息安全服务项目，须进行项目报价。其报价及取费依据如下：
1、项目前期咨询编制服务报价
	序号
	项目名称
	项目报价（元）
	备注

	1
	深圳市宝安纯中医治疗医院信息安全服务项目
	
	


2.服务内容
	序号
	服务名称
	服务内容
	数量
	单位
	交付物

	1
	漏洞扫描
	每季度使用评估工具对指定的服务器、网络设备、安全设备、主机等进行脆弱性扫描，发现系统、应用层面脆弱性，落实漏洞闭环管理和记录，重大节假日和上级单位特别行动时期需配合进行额外扫描，杜绝高风险漏洞。
	1
	项
	《漏洞扫描报告》

	2
	应急响应及演练
	协助单位制定应急响应机制，完善应急响应预案，并根据用户实际情况，提供应急事件演练方案，并提供应急演练相关资料及照片存档
	1
	次
	《应急预案》
《应急演练方案》
《应急演练总结》

	3
	安全培训
	一年进行两次院级安全培训，每季度提供当季相关安全事件宣讲视频或ppt供单位进行展示
	2
	次
	培训文档（ppt或视频）

	4
	全流量分析及安全巡查
	利用态势感知与流量管理设备，对全网络流量进行分析，安全设备巡检，针对可疑流量联动态感、防火墙、waf进行攻击封堵
	2
	次/月
	《巡检报告》

	5
	重要时刻保障
	在重大节假日及检查行动中提供重要时期安全保障服务，进行安全保障工作。根据上级单位有文件要求做好安全保障
	1
	项
	《安全保障报告》

	6
	资产梳理服务
	通过人工+工具的方式对资产清单台账进行信息梳理和记录，梳理内容包括：名称、IP地址、MAC 地址、使用人或责任人、网络拓扑图、安全设备清单、网络设备清单、服务器、操作系统清单、应用清单、安全管理人员清单等，同时形成工作记录，整理成文档，按区域输出资产管理表
	4
	次
	《资产台账》

	7
	基线核查
	每季度通过对现有操作系统基线配置进行实时扫描监测，及时发现网络设备、服务器、中间件、数据库等的不安全配置并及时进行修复。重大节日或特别行动时按需额外增加核查次数
	4
	次
	《基线核查报告》

	8
	风险评估
	资产梳理：系统安全访谈和调研，梳理信息系统资产和业务环境状况；
脆弱性评估：通过漏洞扫描、基线核查、漏洞验证等手段，识别业务系统安全脆弱性风险；防御能力评估整改建议；
失陷检查：通过人工或工具产品检测主机系统上的恶意文件和网络行为判断是主机失陷状态；
安全整改建议：基于安全评估结果分析信息系统安全风险和威胁，给出针对性的风险处理方案；
	1
	次
	《风险评估报告》

	9
	应急处置服务
	根据医院实际情况，提供网络安全应急响应工作，包括事件处置、原因分析、问题修复、整改加固、报告输出等。各类大事件及重大信息安全事件中，积极配合响应应急预案，提供解决方案。并出具应急处置报告。提供7*24小时服务，在发生故障需要提供技术支持时，保证能够联系上相关服务人员。在出现紧急事件时或非工作时间，接到报告后，工程师以最快的速度(1小时内)到达现场，协助进行处理或者增援。
	1
	项
	《应急处置报告》

	10
	安全规划咨询服务
	对信息安全管理、技术、运营体系给出建议，形成进一步加强安全的整体解决方案。
	1
	项
	《安全规划建议书》

	11
	业务系统渗透测试
	不限数量和次数对我院重要业务系统开展渗透测试，包括不限于新系统、业务接口上线前安全渗透测试，重保期期间的安全检测。
	1
	项
	《渗透测试报告》

	12
	安全运营托管检测与响应服务
	围绕院内500个桌面终端，300台服务器、30个系统等IT资产、已知未知漏洞、安全风险、攻击事件远程运营，解决风险看不清、攻击防不住、事件处置难问题，构建实战化运营能力。
	1
	项
	《安全运营报告》

	13
	安全管理制度建设
	按照等级保护及市卫计委网络安全相关要求修订我院网络安全相关制度和规范，包括但不限于《网络安全管理制度》、《用户安全管理制度》、《计算机房及服务器安全管理制度》、《设备和资产管理制度》、《安全审计制度》、《数据安全管理制度》等。
	1
	  次  
	信息化相关制度

	14
	互联网暴露检测
	引入攻击者视角，结合股权穿透，面向客户及其分子公司，对IP、域名、端口、服务组件、数据库、云主机、移动应用、公众号、供应链、邮箱等12个维度互联网资产进行全面梳理，协助客户理清资产对应关系，不断收敛影子资产、仿冒应用等高危风险
	2
	次
	《互联网暴露面资产发现服务报告》









联系人：XXXX
联系电话：XXXX
公司名称：XXXX有限公司
报价日期：2024年XX月XX日


2、 企业简介



3、 公司信息
营业执照





































4、 合同关键页

1份公司已签订信息安全服务项目项目合同关键页（合同的封面页、金额页及盖章页）
